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1 млрд. 300 
млн. рублей

Похищено в 
2022 году

2 млрд. 800 
млн. рублей

Похищено в 2023 году Ежедневно похищают у 
жителей Южного Урала

Сумма причиненного ущерба
жителям Челябинской области

7 млн. 
рублей



Основные способы 
дистанционных 
мошенничеств:
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С использованием 
подменной телефонии

Заработок на инвестициях 
в ценные бумаги

С использованием торговых 
площадок Авито, Юла

Под предлогом 
«родственник попал в ДТП»

Взлом социальных сетей 
«ВКонтакте», «ОК.RU»



Мошенничество 
с использованием 
подменной телефонии
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Вам звонят с известных номеров 900, 8800, 495

Представляются сотрудником банка, МВД, ФСБ

Сообщают о том, что у вас пытаются похитить деньги

Требуют перевести деньги на безопасный счет



ПОЛОЖИТЕ 
ТРУБКУ
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Запомните, сотрудники полиции или банка никогда не просят переводить деньги на 
безопасные счета

Дайте себе время подумать, сообщите о таком звонке близким

Позвоните 02, 112, или в свой банк.

Это мошенники



Под предлогом заработка на инвестициях в 
ценные бумаги
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Различная реклама в 
интернете о возможности 
получения высокого дохода

Заманивают вложить деньги в 
ценные бумаги крупных компаний 
«Газпром», «Сбербанк»

В результате, вложенные 
деньги невозможно вывести 
на свою карту

«Лжеброкеры» не выходят 
на связь, доступ к личному 
кабинету закрыт



С использованием торговых площадок
Авито, Юла
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И

Мошенники 
размещают 

объявления на 
50-70% ниже 

рыночной 
стоимости

Входят в доверие, 
просят частично или 

полностью оплатить товар

После перевода 
денежных средств 

объявление 
удаляется, продавец 
не выходит на связь



Важное про безопасность

Мы собрали основные признаки того, что с вами общается мошенник. Если замечаете хотя бы один 
из них, можете смело прощаться с этим покупателем — вас хотят обмануть.
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Не переходите по ссылкам, 
чтобы оформить заказ

Даже если их прислал продавец 
или адрес был в письме от Авито —
лучше открыть объявление на сайте 
или в приложении

это важно



102

Не присылайте никому данные 

вашего паспорта и карты

Они не нужны для оформления 
заказа — данные карты вы вводите 
только для оплаты и в защищенном 
интерфейсе Авито.
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Не переводите общение в 
другие мессенджеры

На Авито вас смогут предупредить, 
если вам пришлют подозрительную 
ссылку
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Под предлогом 
«Родственник попал в ДТП»
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Поступает звонок
Сообщают, что Ваш родственник попал в 
ДТП

Требуют
Передать некую сумму денежных 
средств якобы за не привлечение 
к ответственности

Приезжает курьер
И забирает ваши деньги

Это мошенники
Прекратите разговор, положите трубку

Самостоятельно
Позвоните родственнику, сообщите ему 
о случившемся 



Взлом социальных сетей

Мошенники получают доступ 
к аккаунту

От имени потерпевшего пишут 
сообщения друзьям

Похищают ваши личные 
данные (личные фото, номера 

банковских карт)

Просят занять денег под 
различным предлогом



ТИПИЧНЫЕ СЛУЧАИ МОШЕННИЧЕСТВ 
В ЧЕЛЯБИНСКОЙ ОБЛАСТИ

ГУ МВД России по Челябинской области



перевела мошенникам 
3 млн. рублей
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поступил звонок о сотрудника банка, 
который сообщил, что на нее кто-то 
оформляет кредит

Женщина пояснила, что ничего об этом 
не знает

звонивший предложил оформить кредит, снять 
наличные и вернуть деньги в банк

Женщина согласилась и 
выполнила все указания



Лишился 300
тыс. рублей
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увидел на популярном интернет-сайте 
объявление о продаже прицепа по выгодной 
цене

продавец перезвонил и сообщил, что готов 
сделать скидку, если покупатель переведет 
всю необходимую сумму до сделки

Мужчина согласился, однако после 
того как перевел необходимую сумму

продавец перестал выходить на связь, 
а объявление с сайта было удалено



Инвестировала 
3 млн. рублей
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Увидела в интернете рекламу о заработке 
на инвестициях и решила попробовать

Позвонили консультанты и изложили 
алгоритм действий 

Чтобы получить «максимальный доход», 
она оформила кредиты

когда решила вернуть деньги и 
обещанную прибыль, счета оказались 
заблокированными



СПАСИБО ЗА
ВНИМАНИЕ

ГУ МВД России по Челябинской области


