
ОСНОВНЫЕ УГРОЗЫ В 
ИНТЕРНЕТЕ И ИНСТРУМЕНТЫ ИХ 
ПРОФИЛАКТИКИ



ВЛИЯНИЕ ДЕСТРУКТИВНОГО КОНТЕНТА

Всего под влиянием 
деструктивного контента 
находятся:

аккаунтов детей 
и подростков 20 МЛН

85 МЛН аккаунтов в 
социальных 
сетях

Из них



ВЛИЯНИЕ ДЕСТРУКТИВНОГО КОНТЕНТА

Основные тенденции, продвигаемые среди 
детей и подростков в социальных медиа:

Провокационные экстремистские сообщества с вовлечением в 
осуществление диверсий и преступных действий

Прямые трансляции с употреблением наркотических веществ, алкоголя, 
вейпов

Пропаганда употребления наркотиков, реклама магазинов по продаже 
наркотических веществ, продажа наркотиков

2024

Жестокий и насильственный контент

Трэш-стримы, прямые трансляции с антисоциальными действиями

Контент, связанный с насилием над животными



ВЛИЯНИЕ ДЕСТРУКТИВНОГО КОНТЕНТА

Основные тенденции, продвигаемые среди 
детей и подростков в социальных медиа:

Игры и квесты, опасные для жизни и здоровья детей, в том числе, 
суицидальной направленности

Аниме, связанные с жестокостью и суицидами

2024

Контент, связанный с отрицанием роли семьи, феминизмом, чайлдфри, 
аморальный контент

Нацизм и национализм

Массовые и серийные убийства

Обесценивание человеческой жизни

Вовлечение детей в азартные игры, реклама онлайн-казино, 
мошенничество



В 2023 году произошло 168 
крупных утечек 

персональных данных 
В открытый доступ попало 
300 млн. данных россиян 

(По данным 
Роскомнадзора).



В  рамках акции «Месяц 
безопасного Интернета», 
прошло анкетирование в 
котором приняли участие 

более 15 000 человек 
из 10 городов РФ



В процессе анализа результатов анкетирования были выделены
следующие результаты :

Детям свойственно недооценивать угрозы в Интернете . Дети всех
возрастов, даже те, кто уже сталкивался с негативными последствиями
виртуальной жизни, уверены в безопасности сети, в том, что их
публикации или неосторожные действия в будущем ни к чему не
приведут.

Большинство детей в средней школе уже имеют аккаунты в социальных
сетях. Это относится и к тем, кому еще нет 14 лет. Чтобы обойти запрет
на регистрацию лицам младше 14 лет, они просто указывают другой
возраст . Никакой дополнительной проверки в социальных сетях не
предусмотрено .

В основном, дети используют Интернет для общения. В средних классах
многие ученики еще используют его для игр и развлечения, но начиная с
15 лет Интернет становится главным и единственным средством
поддержания связи со своими ровесниками .

ИТОГИ АНКЕТИРОВАНИЯ



Большинство родителей уверены, что у них налажен полный контакт
и доверительные отношения с детьми. К сожалению, опросы детей
показывают обратное – не так много детей пойдут к родителям за
советом в случае проблемы. Причин у этого может быть множество:

Многие родители уверены, что Интернет для детей – игрушка,
средство развлечения.

Родители уверены в своем отставании от гаджетов и сетевых
технологий . Это лишь укрепляет в детях уверенность того, что они
разбираются в Интернете лучше родителей.

Родители не торопятся наверстать этот разрыв. Они не
воспринимают виртуальную жизнь ребенка достаточно серьезно, а
из-за этого оказываются не готовы к случающимся проблемам.

ИТОГИ АНКЕТИРОВАНИЯ



LIGAINTERNET.RU





РАЗДЕЛ «РОДИТЕЛЯМ»

Основные угрозы:

• Цифровая зависимость;

• Вербовка и отбор детей;

• Общение онлайн;

• Обмен фотографиями;

• Опасные публикации;

• Опасные сообщества;

• Мошенничество;

• Селфхарм;

• Стримы;

• Видеохостинги.



Советы родителям:

• Травля в Интернете;

• Персональные данные;

• Манипуляции в Интернете;

• 10 советов родителям;

• Семейное соглашение об 
использовании гаджетов;

• Инструменты родительского 
контроля;

• Клиповое мышление;

• Вечная публичность в соцсетях;

• Базовые советы по безопасности;

• Киберугрозы;

• Онлайн-игры;

• Поисковые системы.

РАЗДЕЛ «РОДИТЕЛЯМ»



Ключевые темы:

• Мошенничество в Интернете;

• Фишинг;

• Персональные данные;

• Правила общения с 
незнакомцами;

• Травля в Интернете;

• Анонимность в сети;

• Фейки в Интернете;

• Цифровой след;

• Время в сети;

• 10 советов по безопасности.

РАЗДЕЛ «ДЕТЯМ И ПОДРОСТКАМ»



В разделе доступны:

• Методические материалы;

• Методические пособия;

• Материалы для скачивания.

РАЗДЕЛ «ПЕДАГОГАМ»



Доступны 23
наглядных 

памятки для 
родителей по 

вопросам 
безопасности в 

сети.

ПАМЯТКИ ДЛЯ РОДИТЕЛЕЙ



В памятках затронуты следующие темы:

• Цифровая зависимость детей;

• Травля в Интернете;

• Персональные данные;

• Вербовка и отбор детей;

• Манипуляции в Интернете;

• Общение с незнакомцами онлайн;

• Семейное соглашение об использовании 
гаджетов;

• Родительский контроль;

• Клиповое мышление;

• Вечная жизнь в сети Интернет;

• Как гарантировать свою кибербезопасность;

• Опасные публикации в сети;

• Опасные сообщества в соцсетях;

• Мошенничество в Интернете;

• Стримы (онлайн-трансляции);

• Онлайн-игры;

• Видеохостинги;

• Поисковые системы;

• Как справиться с причинением себе вреда.

ПАМЯТКИ ДЛЯ РОДИТЕЛЕЙ



Доступны 10 
памяток для детей 
и подростков по 
безопасности в 
сети.

ПАМЯТКИ ДЛЯ ДЕТЕЙ



В памятках затронуты 
следующие темы:
• Мошенничество в 

Интернете;

• Фишинг;

• Персональные данные;

• Правила общения с 
незнакомцами;

• Травля в Интернете;

• Анонимность в сети;

• Фейки в Интернете;

• Цифровой след;

• Сколько времени ты 
тратишь на гаджеты;

• 10 советов для детей.

ПАМЯТКИ ДЛЯ ДЕТЕЙ



ПЛАКАТЫ



ИНСТРУКЦИЯ ПО НАСТРОЙКЕ 
РОДИТЕЛЬСКОГО КОНТРОЛЯ

Практическая инструкция 
по настройке функции 

родительского контроля 
на разных устройствах и 
операционных системах.

Инструкция доступна для 
скачивания на портале 

Лиги безопасного 
Интернета в разделе 

«Родителям» и 
«Педагогам».



ВИДЕОУРОКИ

29 видеоуроков для детей и 
подростков по вопросам, связанным 
с безопасностью в сети. В 
видеоуроках затрагиваются такие 
темы:

• Мошенничество в Интернете;

• Фишинг;

• Персональные данные;

• Правила общения с незнакомцами;

• Травля в Интернете;

• Анонимность в сети;

• Фейки в Интернете;

• Цифровой след;

• Сколько времени ты тратишь на 
гаджеты;

• И другие.




